



¿DE QUÉ VAMOS A HABLAR? 
 
 
-El tema se ha introducido ya. 
-Entramos en materia. 
 
 
-Hay que explicar muchas cosas y tomaremos muchos datos de  
especialidades diversas. 












¿DE QUÉ VAMOS A HABLAR? 
 
 














-“Posiblemente” cualquier sistema siempre haya de contar con  
“dejar rastros”, o “dejar evidencia”. 
-Relaciones entre magnitudes físicas y químicas. 
 





¿DE QUÉ VAMOS A HABLAR? 
 
 
-No obstante, nos centramos preferentemente en este esquema,  
que aún sigue siendo muy general. 
-Internet de las cosas. 
¿DE QUÉ VAMOS A HABLAR? 
 
 












¿DE QUÉ VAMOS A HABLAR? 
 
 
-Un referente moderno: Paul Carl Kocher (1973-), EE.UU. 
 
“Timing Attacks on Implementations of Diffie-Hellman, RSA, DSS, and Other Systems” 
(1996) 
MAESTRO CONTRA DISCÍPULO: PLATÓN VS. ARISTÓTELES 
 
 
-Rompiendo algoritmos criptográficos 
 
 
(a) Atacando los algoritmos,  
sus propiedades matemáticas. 
El mundo platónico de las Ideas es invariante. 
 
 
(b) Atacando las implementaciones  
de los algoritmos, la física-química. 
No hay más mundo que éste, el “en sí” está 





+Como no se puede entender Aristóteles sin pasar por la Academia, antes del 




-Rompiendo algoritmos  
criptográficos 
 
















-Rompiendo algoritmos  
criptográficos 
 
Empecemos por la (a)….. 
…pero nunca…. 

















Estamos en la Universidad 
 
-Leamos a Julio Verne como adultos….. ¿qué es esto? 
 
+Julio Verne escribía para jóvenes pero también para adultos, no lo olvidemos. 
Algunos datos curiosos: 
 














+No es algo normal en criptografía, pues se eliminan al cifrarlos.  
Y eso si es que mantienen el sentido de punto y coma, o los alteran (hipótesis). 














+Hipótesis: Es como si fueran letras mayúsculas, de los de la izquierda (más 
numerosos).  
-¿Qué signos aparecen?  
-Frecuencia de aparición. 
 
 
-Lingüística antigua (runas escandinavas, islandesas y bretonas): 
 
Tomando las runas más parecidas a las de nuestro criptograma tenemos que 
movernos entre el Futhark antiguo, el Futhorc anglosajón, el Futhark 
escandinavo, las runas marcómanas, las medievales y las dalecarlianas, no 
siempre iguales en sus grafías. 
 











+Conclusión: Julio Verne ha inventado los signos, en base a la grafía de las 
runas. 
 
+ Hipótesis: El hecho de contar 23 signos más dos posibles de puntuación, que 
podrían hacer 25 elementos distintos, hace pensar en el posible alfabeto actual de 26 







+ Hipótesis: No obstante, pensando en que sí hay dos signos de puntuación, y 
alguna letra mayúscula, por el fuerte parecido, nos hace pensar en un alfabeto 
menor, no tan desarrollado (sin “w”, quizás), o al menos sin presencia de todas las 



















+ Conclusión: Una estructura de este modo ya nos indica que posiblemente se 
mueva en sentido horizontal y de arriba hacia abajo.  
+ Conclusión: Y además coloque un elemento tras otro en cada sub-bloque.  













+Pero este signo es de los que suponíamos que podía ser una mayúscula.  
¿Pero podría acabar con mayúscula?  
Hipótesis: Sí, puede ser si es una inicial de un nombre.  
 
+ Hipótesis: Otra opción es que sea realmente el inicio del texto. 
 















+ Conclusión: Algunos signos que pensábamos que eran mayúsculas no lo parecen ser, 
pero dos de ellos sí resultan ser y nos indican el sentido de escritura, que es 

















-Más estudio de frecuencias: 
 
Volvamos a las frecuencias, y veamos qué tenemos: 
(Como parece que hay mayúsculas, y quizá haya puntos y comas, sólo haremos el 
análisis de frecuencias para los primeros 19 signos ; quitamos los 6 últimos). 
 
 
-¿En qué idioma? 
 
Haciendo un análisis de frecuencias con posibles idiomas (cosa que no haremos, 
hay que usar el índice de coincidencia (IC), un estudio de bigramas y quizás 
trigramas, y un análisis de posibles vocales y consonantes, llegamos a nuestro 
idioma, que resulta ser…..): 
 
+ Hipótesis: Una muy posible opción es que sea latín: 
 
- Algunas sustituciones posibles: 
 
Considerando las frecuencias de los signos más frecuentes en nuestro criptograma y 
en el latín, haríamos los siguientes cambios, como hipótesis muy posibles, con los 8 
primeros caracteres más repetidos: 
 
{e,a,i,n,o,t,s,r}, como                                                                       .  
 












+Hipótesis                                                                                   
 
 
(mostraremos sólo –por rapidez- el caso correcto de la letra “a”, que es la segunda 
de las opciones; haciendo las dos veríamos con cuál quedarnos). 
 
+Y además siguiendo el posible sentido de las runas, y los porcentajes de 





- Más suposiciones: 
Ante la situación mostrada, para el signo 2º más probable,        , si es vocal 
o consonante, viendo las más probables en el latín, queda claro que es una 




- Usando ahora la hipótesis de las mayúsculas: 
 
-Echemos un ojo al texto intentando localizar palabras: 
 
Agrupando algunas palabras que se ven y otras por las mayúsculas marcadas, 
tenemos: 
 
+Viendo las letras que nos quedan….., y el texto anterior, podemos decir: 
 
Quedan del alfabeto de 26 letras: {c,d,g,h,j,k,m,o,p,q,u,v,w,x,y,z}. 
 
 
+Hilando algo más fino con las frecuencias latinas: 
 
 
Las 10 primeras letras de las obras de  
 
(a: nuestro texto previo):   {e,a,i,n,o,t,s,r,h,u} 
(b) Julio César:                  {e,i,t,u,a,s,r,n,o,m} 
(c) Séneca:                         {i,e,t,u,a,s,n,m,o,r} 
(d) Tito Livio:                    {e,i,u,a,s,r,n,m,o,c} 
 





+Hilando algo más fino con las frecuencias latinas: 
 
Las 10 primeras letras de las obras de  
 
(a: nuestro texto previo):   {e,a,i,n,o,t,s,r,h,u} 
(b) Julio César:                  {e,i,t,u,a,s,r,n,o,m} 
(c) Séneca:                         {i,e,t,u,a,s,n,m,o,r} 
(d) Tito Livio:                    {e,i,u,a,s,r,n,m,o,c} 
 







Luego sobre                          aplicamos las posibilidades 
de ser {o,h,u,m,c}, que son V5,2=20 posibilidades. 
 
Lo cual da como mejor opción:  
 
- Por ahora: 
- Clase de latín ( lo siento  ): 
 
+Y algunas cosas que vemos son: 
 
 
-“Ioculus, ioculi": dativo plural "ioculis". Chanza, broma. 
-“Cratera, craterae”: forma incorrecta en el texto (sic!) “craterem”. Cráter. 
-“Viator, viatoris”: vocativo singular “viator”. Viajero. 
-“Calenda, calendae”: acusativo plural “calendas”. Primer día de mes (se refiere al 
mes de julio, que nombra previamente). 
-“Descendo, descendi, descensum”: imperativo presente 2º persona “descende”. 
Descender. 
-“Umbra, umbrae”: nominativo singular, “umbra”. Sombra. 
-“Delibo, delibas, delibatum”: presente indicativo 3º persona “delibat”. Acariciar, 
rozar. 
-“Audax, audacis”: forma incorrecta en el texto (sic!)  “audas”. Audaz. 
-“Centrum, centri”: forma declinada incorrectamente (sic!) “centro”. Centro. 
 
+ Con estas palabras latinas, y a pesar de las incorrecciones lingüísticas,  
¡¡que llevan a complicarlo mucho más!!,  
podemos ofrecer el siguiente texto: 
 
 
+El texto previo nos indica que expresiones como “cod” se refieren al pronombre 
relativo “quod”, lo que complica reconocer el texto y el análisis de frecuencias no ayuda.  
 
+Además esto nos lleva a situar como muy probable el signo         , muy cercano al signo 
“c”,        , como posible sonido “qu”.  Y de nuevo otra pista falsa de J. Verne. Porque 
adopta el valor “k” para el apellido “Saknusse?”. 
 
+¿Y qué decir de los signos pendientes?  
 
-Lamentablemente, Julio Verne nos vuelve a llevar a error. Ya hemos detectado varios.  
Indiquemos dos más: 
 
-Error: "te" en lugar de "et". 
-Error: "Snefflls" en lugar de "Sneffels". 
 
 
Ahora vemos que el primero        debería ser        , pues es una “a”, y no podía sino ser 
vocal, pero ya las habíamos agotado todas. Y el verbo es “attingo, atigi, atactum”, son 
significado de “tocar ligeramente”. Así, el signo     es una “g”.  
El restante, es un invento, una “mm”,         . 
 
 
He aquí el texto (con sus errores de varios tipos, para complicas más el criptoanálisis):  
 
“In Snefflls Ioculis craterem quem delibat umbra Scartaris Iulii intra calendas 
descende, audas uiator, te terrestre centrum attinges. Quod feci.  
Arne Saknussemm”. 
 













+ Y por esto el texto del manuscrito de la edición impresa corrige los errores: 
NOTA: "Jökull" en islandés significa glaciar.  
Suele formar parte del nombre de muchos picos de las islas.  
















  “Desciende el cráter del Sneffelsjökull,  
  que la sombra del Scartaris acaricia antes del mes de julio,  
  y llegarás al centro de la tierra, como he hecho yo.  





-Rompiendo algoritmos  
criptográficos 
 





-Rompiendo algoritmos  
criptográficos 
 
Empecemos por la (a)….. 










 § Asimétrica (clave pública) 
 
TENEMOS QUE EXPLICAR ALGUNAS COSAS PREVIAS  
PARA VER LOS ATAQUES DE CANAL LATERAL 
 
-Las clases de cifrado (modernamente entendido): 
 
 
   
 
 § Simétrica (clave privada) 
  + Cifrado  
  + Rapidez frente a la asimétrica 
 
 § Asimétrica (clave pública) 
  + Cifrado 
  + Autenticación 
  + No repudio 
  + Intercambio de claves 
 
TENEMOS QUE EXPLICAR ALGUNAS COSAS PREVIAS  
PARA VER LOS ATAQUES DE CANAL LATERAL 
 




TENEMOS QUE EXPLICAR ALGUNAS COSAS PREVIAS  





TENEMOS QUE EXPLICAR ALGUNAS COSAS PREVIAS  





Clave privada A Clave privada B 
Claves públicas de A, B, C,… 
TENEMOS QUE EXPLICAR ALGUNAS COSAS PREVIAS  










-Data Encryption Standard (DES) o Data Encryption Algorithm (DEA): 
 
-Estándar (1976).  
-Proviene de Lucifer de Horst Feistel en la IBM.  
-Reemplazado en el año 2.002 por el cifrado AES  
(Advanced Encryption Standard).  
-Sigue usándose (T-DES). 




-Cifrado en bloque de 64 bits y salida similar.  
-Clave criptográfica de 64 bits con 8 de paridad. 
-Ataque por fuerza bruta: 256. 
-DES Cracker: Electronic Frontier Foundation (EFF), 250.000 $, 1.856 chips, 56 horas 
(1998). 


























-Función f (Feistel). 
-Generador de subclaves. 
 














-Permutaciones 1 y 2. 
 
-Rotaciones de las subclaves. 


















-Permutaciones inicial y final. 


















-Selección del bit E, y permutación P. 
 
 
















-S-boxes 1, 2, 3, 4. 
 
















-S-boxes 5, 6, 7, 8. 
 
LOS CIFRADOS QUE VAMOS A CRACKEAR 
 
 
Cifrador DES: Criptoanálisis lineal (Mitsuru Matsui) 
 
 
+Confusión y difusión en los criptosistemas. 
 




(a) Permutaciones: Lineales. 
 











LOS CIFRADOS QUE VAMOS A CRACKEAR 
 
 
Cifrador DES: Criptoanálisis lineal (Mitsuru Matsui) 
 
 






+Suponemos independencia  
de variables:  
 
 
LOS CIFRADOS QUE VAMOS A CRACKEAR 
 
 




+Lema Piling Up 
 
 








-Criptoanálisis Lineal: M. Matsui (1993). 243 textos planos escogidos,  
y 241 al paralelizarse (Kaliski, Robshaw, Biryukov).  
Desconocido por la IBM al desarrollar DES.  
 




-Criptoanálisis Diferencial: E.Biham, A. Shamir (´80). 247 textos planos escogidos. 
Conocido por la IBM al desarrollar DES. 
 
-Criptoanálisis Davies o Imposible: D. Davies (´80), y mejoras de Biham, Shamir y 
Biryukov. 250 textos planos escogidos. 
 
-Criptoanálisis Lineal-Diferencial: Langford y Hellman (1.994). 9/16 rondas con 216 
textos planos conocidos.  
 
OTROS CIFRADORES SIMÉTRICOS 
 
 
-T-DES, X-DES, AES (Rijndael), 3-Way, ABC, Anubis, BATON, Blowfish, Camellia, 
CAST-128, CAST-256, CMEA, CRYPTON, CIPHERUNICORN, DEAL, DFC, E2, 
FEAL, FROG, GOST, Hierocrypt, HPC, IDEA, KHAZAD, LOKI89, MAGENTA, 
MARS, MISTY1, RC2, RC5, RC6, SC2000, SAFER, SERPENT, SHACAL, Skipjack, 








Japón (2000-2003): AES, Camellia, 
CIPHERUNICORN-A,  
CIPHERUNICORN-E, Hierocrypt-L1, 
Hierocrypt-3, MISTY1, SC2000, T-DES 
EE.UU (2002):  AES 
Europa (2000-2003): MISTY1, 
Camellia, SHACAL-2, AES 
OTROS CIFRADORES SIMÉTRICOS (de flujo, no de bloque) 
 
 
-A5/1, A5/2, A5/3, BMGL, Chamaleon, Dragon, FISH, Grain, HC-128, HC-256, 
ISAAC, Leviathan, LILI-128, MICKEY, MUGI, MULTI-S01, Panama, Phelix, Pike, 
Py, Rabbit, RC4, RCR32/64, Salsa20, Scream, SEAL, SNOW, SOBER, 







Japón (2000-2003): MUGI, MULTI-S01, RC4 
Europa (2004-2008):  
Software: HC-128, Rabbit, Salsa20/12, SOSEMANUK. 
 
Hardware: Grain, MICKEY, Trivium. 
TENEMOS QUE EXPLICAR ALGUNAS COSAS PREVIAS  










RSA (Rivest, Shamir, Adleman): 1977 
 
 





































ATAQUES AL IFP. RSA-200: 
 


















(Diffie, Hellman, Merkle; 1976. ElGamal; 1984) 
 
 





OTROS CIFRADORES ASIMÉTRICOS 
 
Curva Elíptica  
 
(Miller, Koblitz; 1985) 
 






OTROS CIFRADORES ASIMÉTRICOS 
 
 
- Mochila con Trampa (Chor-Rivest, etc.), McEliece, Benaloh, Blum-Goldwasser, 
Cayley-Purser, CEILIDH, Cramer-Shoup, Damgård-Jurik, Goldwasser-Micali, HFE, 







Europa (2000-2003): RSA, Curva Elíptica 
Japón (2000-2003): RSA, Curva Elíptica 
EE.UU (2002):  RSA, Curva Elíptica 












ENTRE INVASIONES Y ABORDAJES 
 
-Ataques no invasivos: los más baratos (menos caros). 
 
+Observan y manipulan el dispositivo sin daño físico. 
+Equipo semisofisticado y conocimientos semielevados. 
 
+Equipo: Multímetro digital, estación de desoldado, osciloscopio, generador de señales, 
analizador lógico, banco de testeo de circuitos integrados, placa FPGA, PC y periférico 
de adquisición de datos,… 
 
 
-Ataque invasivos: los más caros. 
 
+Dejan evidencia de la manipulación (“tamper-evidence”),  
y muchas veces dejan inservible el dispositivo.  
+Máximo de capacidades técnicas y elevados conocimientos hardware.  
A veces, mucho tiempo. 
+Equipo: Añadimos a los anteriores un laboratorio químico, microscopio óptico de alta 
resolución, cortadora láser, estación de micro sondeo, microscopio de electrones, 
estación de iones focalizados. 





-Gases de ácido nítrico (HNO3) a 60ºC y baño de acetona. 
-Mezcla de ácido nítrico (HNO3) y sulfúrico (H2SO4). 
 
-Total o parcial. 
 
ENTRE INVASIONES Y ABORDAJES 
 
Reconstrucción del “layout”: 
 
-Construir el mapa: estructura arquitectural, líneas de datos, de direcciones, 
conectividades, metalizaciones, fronteras,… 
 
-Subcapas: eliminación tras baño de ácido fluorhídrico de las capas que las recubren, 
quitando el óxido de silicio.  
 
-Conocimientos en tecnología CMOS VLSI y microscopía. 
 
-¿Arquitectura estándar, bloques conocidos, módulos funcionales,  
hardware propietario…? Dependerá… 
ENTRE INVASIONES Y ABORDAJES 
 
Reconstrucción del “layout”: 
ENTRE INVASIONES Y ABORDAJES 
 
Reconstrucción del “layout”: Imagen óptica. 
 





+Subir índice de refracción del medio (inmersión en aceite: n=1,5). 
+Aumentar el valor de la Apertura Numérica  NA . 
+Reducir longitud de onda (en UV). 
ENTRE INVASIONES Y ABORDAJES 
 
Reconstrucción del “layout”: Imagen con microscopio confocal. 
 
-La lectura de las operaciones de los CMOS en el circuito integrado pueden hacerse 
con facilidad (tras experiencia), permitiendo el microscopio confocal representar los 
“layers” en distintos colores. 
-El microscopio confocal (0,5μm) permite así  
por medio de los contrastes realizar imágenes  
tridimensionales. 
ENTRE INVASIONES Y ABORDAJES 
 
Reconstrucción del “layout”: Imagen con microscopio electrónico. 
 
-La longitud de onda de los electrones (λe) es 100.000 menor  
que la de los fotones (λγ). 
 




-Observación de señales en el chip. 
-Inyección de señales test y observación de salidas. 
-Límite en los 0,30μm. 
-Cortes laser  
(eliminar la capa pasiva para los contactos). 
-Coste material: miles de €. 









ENTRE INVASIONES Y ABORDAJES 
 
Estación de rayo de iones focalizados (FIB) 
 
-Microcirugía a 5-10nm.  
-Iones de Galio acelerados. 
-Arranca material perforando a baja profundidad y ángulos diversos,  
y deposita material (platino). 
-Modificación del circuito integrado: cierra conexiones, crea nuevas,… 
-Ayuda al microprobing con la deposición platínica, y ataca al chip por detrás. 
-Coste material: miles de €. 
ENTRE INVASIONES Y ABORDAJES 
 
Estación de rayo de iones focalizados (FIB) 
 
 
-Ayuda al microprobing con la deposición platínica. 





ANÁLISIS DE POTENCIA (SPA y DPA) 
 
-Estructura CMOS: Puerta NAND 
 
 
ANÁLISIS DE POTENCIA (SPA y DPA) 
 
-Disipación de potencia:  
 




+(b) Disipación dinámica:  
 
-(b) Es la que nos interesa aquí. 
-Carga y descarga de las capacidades.  
 
 
                  
            P=CV2f 
 
 
ANÁLISIS DE POTENCIA (SPA y DPA) 
 
-Estructura CMOS: fabricación  
 
 





ANÁLISIS DE POTENCIA (SPA y DPA) 
 
-Modelo de distancia Hamming dentro de una máquina de estados. 
 
-Hipótesis 1: Hay corrrespondencia entre la potencia emitida (Wleak) y el 
número de “switches” de los bits. 
-Hipótesis 2: Wleak(0-1)= Wleak(1-0). 
-Hipótesis 3: Todo el sistema está balanceado, es intemporal, y todos los bits 
son iguales (al menos localmente). 
 
 
-D=∑dj2j                                 D=1*25+0*24+1*23+1*22+0*21+1*20 = 32+8+4+1 = 45 
-H(D)=∑dj                         H(D)=1+0+1+1+0+1 = 4  







ANÁLISIS DE POTENCIA (SPA y DPA) 
 
 
-Modelo de distancia Hamming dentro de una máquina de estados. 
 
 
- Número de bits cambiando de un estado al otro: H(D1 ⊕ D2). 
 
-Hipótesis 4: Linealidad entre potencia y cambio de bits en un entorno local 
“caeteris paribus”: 
 
                
                            W=a* H(D1 ⊕ D2)+b 
 
-“b” incluye todas las variables independientes de nuestro cambio de bits, 
ruidos, offsets,… 
-“a” es el factor de ganancia lineal. 
 
ANÁLISIS DE POTENCIA (SPA y DPA) 
 
Atacando al cifrado DES: 
 
 






+245 (35.184.372.088.832) con SPA  
 




SIMPLE POWER ANALYSIS (SPA) 
 
-Observación directa del consumo de potencia.  
 
-Dependencia del consumo con la instrucción realizada. 
 
-Diferentes operaciones ofrecen diferente perfil de consumo. 
 
-Análisis más detallados ofrecen datos de los valores a nivel de bit. 
 
-Menos número de datos que DPA (más rápido en ejecutarse). 
 
-No invasivo (o menos invasivo que DPA), aunque necesidad de herramientas 
de “microprobing”. 
 
-Precisa de cierto conocimiento en la estructura y en el código que se está 
ejecutando. 
 
-Los datos procesados son directamente proporcionales a las corrientes en el 
circuito y a la carga y descarga de las puertas lógicas. 
 
 
SIMPLE POWER ANALYSIS (SPA) 
 
Ataque al cifrador DES: 
 
 













SIMPLE POWER ANALYSIS (SPA) 
 
Ataque al cifrador DES: 
 
 
+Rondas 2 y 3:  




SIMPLE POWER ANALYSIS (SPA) 
 






SIMPLE POWER ANALYSIS (SPA) 
 





SIMPLE POWER ANALYSIS (SPA) 
 




















-Loop infinito.  
-Escritura de números en REG  




SIMPLE POWER ANALYSIS (SPA) 
-Ejemplo de código: 
 
SIMPLE POWER ANALYSIS (SPA) 
 
-Ejemplo de código: 
 
 
-Sampling 200 MHz (50 por ciclo). 
-Probing con resistencia. 
-Buscamos lugares de dependencia  
o correlación. 
 
-Asunciones o hipótesis: 
 
+Datos escritos en los registros. 






SIMPLE POWER ANALYSIS (SPA) 
 
-Ejemplo de código: 
 
 
+Análisis de los pesos Hamming, transiciones, valores de los datos, 
almacenamientos,… 
 
+Las instrucciones ofrecen información, incluso un “mov”, “subwf”, xorwf”, 






+Existe control de la frecuencia y del voltaje, es decir de la “capacidad”  





SIMPLE POWER ANALYSIS (SPA) 
 
-Ejemplo de código: 
 
 
+Diferencias de consumo según se produzca el salto en una instrucción “jump”. 
SIMPLE POWER ANALYSIS (SPA) 
 










+ Medidas de voltaje correladas al peso 
De Hamming con datos desde 180 a 256  







SIMPLE POWER ANALYSIS (SPA) 
 










+ Medidas de voltaje correladas al peso 
De Hamming con datos desde 180 a 256  







SIMPLE POWER ANALYSIS (SPA) 
 
-Ataque a RSA: 
 












+Una exponencial de la que queremos conocer el exponente (SK) es en 




SIMPLE POWER ANALYSIS (SPA) 
 
-Ataque a RSA: 
 
+Algoritmo de exponenciación (forma habitual): “Square and Multiply (SM)” 















SIMPLE POWER ANALYSIS (SPA) 
 
-Ataque a RSA: 
 
+Algoritmo de exponenciación (forma habitual): “Square and Multiply (SM)” 
 















SIMPLE POWER ANALYSIS (SPA) 
 












+Futuras especificaciones: dar mayor importancia a side-channel que hasta 









-Más potente que SPA. 
 
-Más difícil de prevenir. 
 
-En muchas características es opuesto a SPA en sus contramedidas. 
 
 
-Dos fases: Recolección de datos y Análisis estadístico con técnicas de 








-Chip de 8 bits, operación XOR. 
-d2 es una constante. 
-LOAD byte d1 
-d1 ⊕  d2  
-Guardamos el resultado desde el acumulador a un destino en memoria. 
-Realización 256 veces, con variaciones de d1 desde 0 a 256. 
 
 
DIFFERENTIAL POWER ANALYSIS (DPA) 
 








+Experimento: 1000 veces. 
+1º ronda. 
+Entradas E={E1,…,E1000}. 
+Curvas de consumo C={C1,…,C1000}. 
+Curva media MC de cada 1000. 
+Bit “b” de S-box 1 (dependiente de 6 bits). 
+Partición de E / b=0, b=1. 
+MC’/b=0 (¿correlación?): Si son “distintos” STOP,  
“else”, otra combinación de 6 bits: 26=64. 
+Igual en 2º ronda, 3º ronda… 8º ronda: 48 bits de la clave. 






DIFFERENTIAL POWER ANALYSIS (DPA) 
 




















ANÁLISIS ELECTROMAGNÉTICO (SEMA y DEMA) 
 
-Una historia antigua pero en parte desconocida (TEMPEST). 
-Muy ligado al anterior (análisis de potencia). 
-Muy similar en sus herramientas. 
-En algunos casos puede ser complementario al de potencia. 











-SEMA (Simple ElectroMagnetic Attack) es a SPA, como  




ANÁLISIS ELECTROMAGNÉTICO (SEMA y DEMA) 
 














ANÁLISIS ELECTROMAGNÉTICO (SEMA y DEMA) 
 
 

















-El resto de material de trabajo (instrumentación) es similar al ataque de potencia. 
SIMPLE ELECTROMAGNETIC ATTACK (SEMA) 
 
 
Ataque al cifrador DES: 
 
 





















SIMPLE ELECTROMAGNETIC ATTACK (SEMA) 
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SIMPLE ELECTROMAGNETIC ATTACK (SEMA) 
 
 
Ataque al cifrador DES: 
 













































+ Cambio de los valores de lectura o escritura: memoria, bus, registros… 
(distintas instrucciones se ejecutan, distintos valores van por el bus a pesar de 
las salidas reales, …). 
+Ejemplo sobre el cambio de una instrucción: transformamos un cifrado de 
“n” rondas en uno de una sola ronda. 
















+ Algunas técnicas: 
 
 
(a) Ataques al clock:  
Los más simples y comunes. Aumento de fCLK (1 ó más ciclos) para 
“samplear” en otro momento. 
 
(b) Transiciones de potencia: 
“Glitches” o “shiftings”. 
 
(c) Transiciones de voltaje: 
Inserción de puentes de voltaje con metalizaciones en los extremos en zonas 




INYECCIÓN DE ERRORES 
 














   Zona blanca: Obliga a “0” 
   Zona negra: Obliga a “1” 
 
 
INYECCIÓN DE ERRORES 
 
(b) Transiciones de potencia: 
 
 

























Ataque al cifrador RSA: 
 
 
“By carefully measuring the amount of time required to perform private key 
operations, attackers may be able to find fixed Diffie-Hellman exponents, 






















-8 Exp y 4 Mul: 9 bits 
 
-1-?-?-?-?-?-?-?-? 
ALGUNAS PALABRAS QUE A VECES ESCUCHAMOS 
 
-Ataques TEMPEST, TEAPOT, HIJACK, NONSTOP, …  
ESTOS ATAQUES NO SON TAN NOVEDOSOS EN SÍ MISMOS… 
 
 
+Presión ejercida al escribir y marcada en la hoja inferior. 
 
 
ESTOS ATAQUES NO SON TAN NOVEDOSOS EN SÍ MISMOS… 
 




ESTOS ATAQUES NO SON TAN NOVEDOSOS EN SÍ MISMOS… 
 
-Sonido como canal lateral: 
 
 
+Atenuación por la distancia. 
+Absorción por el aire (u otro medio) -dependiente de la frecuencia, temperatura, 
humedad del medio... 
+Influencia del viento (curvatura del sonido), obstáculos y absorciones, 






                                                              Solución: Acercarse para evitar disminuir                                             
                                  la potencia emitida, enmascarar 




ESTOS ATAQUES NO SON TAN NOVEDOSOS EN SÍ MISMOS… 
 
 
- Y en el caso del uso visual para conocer las palabras: 
ESTOS ATAQUES NO SON TAN NOVEDOSOS EN SÍ MISMOS… 
 
 
-”Lectura fría” en la lectura de cartas (todo un ataque lateral). 
 
 
ESTOS ATAQUES NO SON TAN NOVEDOSOS EN SÍ MISMOS… 
 
-Arquímedes, Hierón II de Siracusa y el problema de la corona 
 
-Marco Vitruvio (80-70 a.C, 15 d.C), ingeniero y arquitecto  
("De Architectura", libro IX, §9-12) 
 
 
 ESTOS ATAQUES NO SON TAN NOVEDOSOS EN SÍ MISMOS… 
 
-Arquímedes, Hierón II de Siracusa y el problema de la corona 
 
-Arquímedes (287-212 a.C) 
 
-“Todo cuerpo sumergido en un líquido experimenta un empuje de abajo hacia arriba 
igual al peso del líquido desalojado”. 
 
 
-¿Falso?: Principio de Flotabilidad ("Sobre los cuerpos flotantes") y posiblemente 
usando una balanza, pero sin calcular la diferencia de agua desalojada (quizás). 
 
ESTOS ATAQUES NO SON TAN NOVEDOSOS EN SÍ MISMOS… 
 
-Reventado cajas de seguridad: esto también es cracking en dispositivos físicos. 
 
+“Toda caja fuerte debe abrirse por un experto en caso de malfuncionamiento….  
por lo tanto, puede ser abierta” 
 
+Herramientas adecuadas + habilidad + paciencia. 
 
+Anclajes, retardantes metálicos, de fuego,… 
 
+Combinación :desde 1 a 3, y hasta 6 a 8. 
 
+Mecanismo con más de 100 años en uso. 
 
+Combinaciones habituales, por defecto,  











ESTOS ATAQUES NO SON TAN NOVEDOSOS EN SÍ MISMOS… 
 
-Reventado cajas de seguridad:  
esto también es cracking en dispositivos  
físicos. 
 
+Harry C. Miller. 
 
+Encontrar los puntos de contacto. 
 
+Determinar el conjunto de números  
(ruedas en juego). 
 









ESTOS ATAQUES NO SON TAN NOVEDOSOS EN SÍ MISMOS… 
 
-Reventado cajas de seguridad: esto también es cracking en dispositivos físicos. 
 
 
+Usando el sonido…como canal lateral: puntos de contacto, número de ruedas... 
 
ESTOS ATAQUES NO SON TAN NOVEDOSOS EN SÍ MISMOS… 
 
-Reventado cajas de seguridad: esto también es cracking en dispositivos físicos. 
 
+Usando la vista…como canal lateral (borescopio): cuidado con los discos de cobalto, 
o las dobles cerraduras (contramedidas). 
ESTOS ATAQUES NO SON TAN NOVEDOSOS EN SÍ MISMOS… 
 
-Señal de audio en telefonía (inyección de datos). 
 




+Emitiendo a 2600 hz entrando en el sistema de señalización de la AT&T. 
 








ESTOS ATAQUES NO SON TAN NOVEDOSOS EN SÍ MISMOS… 
 
-Ataque acústico sencillo 
 
-El circuito telefónico de un modelo de marcación de décadas  
de disco. 
 
ESTOS ATAQUES NO SON TAN NOVEDOSOS EN SÍ MISMOS… 
 
-Ataque acústico sencillo 
ESTOS ATAQUES NO SON TAN NOVEDOSOS EN SÍ MISMOS… 
 
-Ataque acústico sencillo 
ESTOS ATAQUES NO SON TAN NOVEDOSOS EN SÍ MISMOS… 
 
-Ataque acústico más complicado: Operación ENGULF. 
 
-Máquina de rotores: Hagelin. 
 
-Boris Hagelin: criptólogo sueco (1892-1983).  
Uno de los constructores de máquinas de  
rotores criptológicas (Enigma, Purple,  




-Usada en Egipto (1956): guerra entre el coronel Gamal Abdel Nasser y los ejércitos 
anglo-franco-israelíes. 
 
-Peter Wright (contraespionaje MI5) lideró el ataque acústico:  
las teclas pulsadas no suenan del mismo modo.  
 
+Desarrollado posteriormente por Dimitri Asanov y Rakesh Agrawal (2004),  
y por Doug Tygar de Berkeley (2005). 
…PERO PUEDEN SER SUMAMENTE FUTURISTAS Y… 
“DEVASTADORES” 
 
-Ataque lateral a dispositivo  
físico-químico complejo  
y muy evolucionado. 
 
 
ESTOS ATAQUES NO SON TAN NOVEDOSOS EN SÍ MISMOS… 
 
-Esta “no-novedad” total me lleva a pensar… 
 
 










y luego ya entramos a  
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  ¿Alguna pregunta? 
 
 
 
 
